
敏實科技大學114學年度上學期
第1次資通安全通識教育訓練暨
新進人員資安教育訓練
時間：114年11月13日下午15:00～16:00

地點：圖資大樓會議廳
主講人：綜合行政處網路管理組 劉得瑨



資訊資產盤點
 鑑別管轄內所有資訊資產之價值



資訊資產盤點
 機密性評估標準

數值評估標準

1此資訊資產無特殊之機密性要求

2此資訊資產僅供組織內部人員或被授權之單位及人員使用

3此資訊資產僅供組織內部相關業務承辦人員及其主管，或被授權之單位
及人員使用

4此資訊資產所包含資訊為組織或法律所規範的機密資訊



資訊資產盤點
 完整性評估標準

數值評估標準

1該資訊資產本身完整性要求極低

2該資訊資產本身具有完整性要求，當完整性遭受破壞時，不會對組織造
成傷害

3該資訊資產具有完整性要求，當完整性遭受破壞時會對組織造成傷害，
但不至於太嚴重

4該資訊資產具有完整性要求，當完整性遭受破壞時會對組織造成傷害，
甚至造成業務終止



資訊資產盤點
 可用性評估標準

數值評估標準

1該資訊資產可容許失效3工作天以上

2該資訊資產可容許失效8工作小時以上，3工作天以下

3該資訊資產僅容許失效4工作小時以上，8工作小時以下

4該資訊資產僅容許失效4工作小時以下



風險評鑑
 找出資訊資產內面臨之風險，預防資訊安全事件之威脅
 風險值=（資訊資產價值 × 威脅等級 × 弱點等級）



風險評鑑
 威脅的等級對應

評估值評估標準

1威脅在一年內可能發生次數<2次

2威脅在一年內可能發生次數為2~4次

3威脅在一年內可能發生次數>4次



風險評鑑
 弱點的等級對應

評估值評估標準

1該弱點對組織的衝擊程度低

2該弱點對組織的衝擊程度中等

3該弱點對組織的衝擊程度高



物聯網設備管理與控制
 通過保護、識別和監測風險，確保互聯網設備及其所連接的
網路免受威脅和破壞

 美國有間大學受到DDoS攻擊，經調查卻來是自校內的路燈、
販賣機等物聯網設備，但學校並未想到這些校內設施

 需將物聯網設備盤點並列管，若是無法修補的設備，應考慮
隔絕於主要網路之外。此外，防護措施需將整個網路架構納
入資安考量。並在採購時，要求廠商確保設備安全性。

 了解使用裝置的風險，如果不確定設備的功能，最好就不要
使用。使用時，要將預設密碼更換成高度複雜的密碼。



網域名稱伺服器(DNS)使用
 網域名稱伺服器的功能是把難記的ip位址轉換為好記的名稱，比如

120.105.166.61=＞www.mitust.edu.tw/mitust.edu.tw

 所以若使用到不正確或居心不良的DNS有可能造成資料外洩或其它
資安問題

 學校每棟大樓皆有自已的防火牆，使用自動取得IP的系所處室即可
自動取得學校的DNS。

 學校的DNS伺服器：

120.105.166.29<=主要
120.105.166.6<=輔助
120.105.166.1<=tust.edu.tw



電子資料分級、控管、安全、加密
 針對業務所保存之電子資料應要分級管控，可參考學校ISMS
程序書

 重要的資料應存放於安全的地點，如辦公室可上鎖之鐵櫃。
 重要的資料應加密存放，若不幸遺失過遭竊也不致於導致外
洩。



「資通安全管理法」
第9條：「公務機關
或特定非公務機關，
於本法適用範圍內，
委外辦理資通系統之
建置、維運或資通服
務之提供，應考量受
託者之專業能力與經
驗、委外項目之性質
及資通安全需求，選
任適當之受託者，並
監督其資通安全維護
情形。」
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「資通安全管理法」
第3條：「㇐、資通
系統：指用以蒐集、
控制、傳輸、儲存、
流通、刪除資訊或對
資訊為其他處理、使
用或分享之系統。
二、資通服務：指與
資訊之蒐集、控制、
傳輸、儲存、流通、
刪除、其他處理、使
用或分享相關之服務
。」
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「資通安全管理法常
見問題」4.18：如套
裝軟體僅有低度客製
化，是否仍屬於自行
或委外開發之資通系
統？
資通系統如包含客製化的部分
，即屬自行或委外開發之資通
系統，須依分級辦法第11條規
定，完成資通系統防護需求分
級，並依系統防護基準執行相
關控制措施。
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「資通安全管理法常
見問題」8.3：資通
服務提供的定義為何
？PC維護案是否屬之
？須不須第三方驗證
？
㇐、資通服務之定義依母法第
3條規定，指與資訊之蒐集、
控制、傳輸、儲存、流通、刪
除、其他處理、使用或分享相
關之服務。是以PC維護屬資通
服務之一種。
二、施行細則第4條要求應注
意受託者「具備完備資通安全
管理措施」或「通過第三方驗
證」通過第三方驗證並不是必
要項。
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線上表單使用注意事項

https://sites.google.com/email.nchu.edu.tw/g-form



資通系統密碼、使用權限、存取控制



資通系統密碼、使用權限、存取控制
 應使用具有密碼複雜度之密碼(8碼以上、含英文大小寫及數字)

 具管理權限之帳號更需要被規範
 禁止共用帳號
 不要使用弱密碼
 不要使用預設密碼



電腦軟體安裝注意事項

 需遵照本校資訊作業管理程序書辦理
 只安裝業務所需之應用軟體

不安裝來源不明或盜版的軟體



113學年度第2次社交工程演練結果

 教育部將檢視前後兩次演練作業之績效改善情形，如演練對象連續 2 次演練
作業成績皆屬不良者，須擬定改善計畫並回復本部備查。



資安通報程序
 依照本校內部控制手冊「綜-網-1」資訊安全處理作業及本校

ISMS「安全事件管理程序書」處理。
 早期發現、預防事件
 快速反應、有效對應
 減少損害、復原修補

報、相、連
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資通安全管理法常見問題



危害國家安全資通產品使用注意事項
 各機關對危害國家資通安全產品限制使用原則

https://law.moda.gov.tw/LawContent.aspx?id=FL091047

 資通安全管理法（以下簡稱本法）第五條第㇐項所定資通安全整體防護事
宜，強化中央與地方機關（構）、公立學校、公營事業及行政法人（以下
簡稱各機關）之資通安全防護，降低國家資通安全風險，特訂定本原則。

 所稱危害國家資通安全產品，指對國家資通安全具有直接或間接造成危害
風險，影響政府運作或社會安定之資通系統或資通服務。

 各機關除因業務需求且無其他替代方案外，不得採購及使用前點第㇐項所
定廠商產品及產品。各機關自行或委外營運，提供公眾活動或使用之場地，
不得使用前點第㇐項所定之廠商產品及產品。機關應將前段規定事項納入
委外契約或場地使用規定中，並督導辦理。各機關必須採購或使用前點第
㇐項所定之廠商產品及產品時，應具體敘明理由，經機關資通安全⾧（以
下簡稱資安⾧）及其上級機關資安⾧逐級核可，函報本法主管機關核定後，
以專案方式購置，並列冊管理。

 定期辦理資產盤點
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限制使用危害國家資通安全產品

除因業務需求且無其他替代方案外，不得採購及使用主管機關核定
屬危害國家資通安全之生產、研發、製造或提供之廠商及產品。

原則限制

必須採購或使用危害國家資通安全產品時，應具體敘明理由，經機
關資通安全⾧及其上級機關資安⾧逐級核可，函報本法主管機關核
定後，以專案方式購置。

例外核可

對本辦法修正施行前已使用或因業務需求且無其他替代方案經主管
機關核可採購之危害國家資通安全產品，應列冊管理，且應指定特
定區域及特定人員使用，且不得傳播影像或聲音供不特定人士直接
收視或收聽。購置理由消失或使用年限屆滿應立即銷毀。

列冊管理
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該從108年起就開始限制採購
，所有大陸廠牌者無論其原
產地於我國、大陸地區或第
三地區等，均列入限制使用
範圍，要落實這樣的管制最
重要就是從採購程序把關，
譬如資通訊設備採購及核銷
都能會辦資訊中心，由資訊
中心檢核購案中是否有任何
大陸廠牌產品，㇐發現就與
採購單位溝通說明並退件。

把
關

108.4.18 各機關對危害國家資通安全產品限
制使用原則
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111.11.28

四、各機關自行或委外營運
，提供公眾活動或使用之場
地，不得使用......。機關應
將前段規定事項納入委外契
約或場地使用規定中，並督
導管理。
...必須採購或使用...列冊管
理:

(㇐)應指定特定區域及特
定
人員使用，不得傳播影像
或聲音供不特定人士直接
收視或收聽。

(二)購置理由消失，或使
用
年限屆滿應立即銷毀。

刪
除

108.4.18 各機關對危害國家資通安全產品限
制使用原則
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111.11.28

111年數位發展部數授資
綜字第1111000056號函
文「數位發展部修正各
機關對危害國家資通安
全產品限制使用原則」
，在公文的說明中特別
要求落實控管措施如左
圖所示。

108.4.18 各機關對危害國家資通安全產品限
制使用原則
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108.4.18

111.11.28

禁止使用大陸地區(含港澳)
雲端服務，境外雲端服務
之人員安全管控機制通過
國際標準驗證。雲端服務
使用的資通訊產品不得為
大陸廠牌、成員不得有陸
籍人士、存取/備份/備援
不得在大陸地區且不得跨
該境傳輸。

各機關對危害國家資通安全產品限
制使用原則

資通安全法常見問題8.7



簡報結束，感謝聆聽！

< Any Question?


